
Nome prodotto Descrizione Descrizione estesa

Intercept X Advanced Sophos Intercept X Advanced è la 
soluzione leader di mercato che 
riduce la superficie di attacco e 
impedisce l’esecuzione degli attacchi 
informatici. 

Central Intercept X Advanced è la protezione degli endpoint più completa del 
settore, creata per bloccare la più ampia gamma di minacce. Protezione 
avanzata da ransomware, exploit, 0-day threat con identificazione predittiva 
mediante intelligenza artificiale, policy multiple, funzionalità di controllo (Web, 
periferiche, applicazioni, DLP) e rappresentazione visuale della catena d’attacco 
così come osservata. Per gli ambienti virtuali, un agent leggero per le VM 
desktop Windows fornisce scansione e protezione off-board.

Intercept X for Server Intercept X for Server  è la soluzione 
leader di mercato che riduce la 
superficie di attacco e impedisce 
l’esecuzione degli attacchi 
informatici sui server.

Central Intercept X Advanced for Server è la protezione server più completa del 
settore, creata per bloccare la più ampia gamma di minacce. Protezione 
avanzata da ransomware, exploit, 0-day threat con identificazione predittiva 
mediante intelligenza artificiale, policy multiple, funzionalità di controllo (Web, 
periferiche, applicazioni, DLP), FIM – File Integrity Monitoring, protezione 
avanzata mediante server lockdown e rappresentazione visuale della catena 
d’attacco così come osservata. Per gli ambienti virtuali, un agent leggero per le 
VM desktop Windows fornisce scansione e protezione off-board. Il servizio 
SOPHOS Cloud Optix - Cloud Security Posture Management (CSPM) per AWS, 
Azure e Google Cloud include l'inventario delle risorse cloud, l'identificazione di 
workload non sicuri, di eventi di accesso sospetti e vulnerabilità insolite del 
traffico di rete.

Sophos Intercept X Advanced è la soluzione leader di mercato che riduce la superficie di attacco e impedisce l’esecuzione
degli attacchi informatici. Offre la combinazione ottimale tra tecnologie anti-exploit e anti-ransomware, deep learning,
intelligenza artificiale e opzioni di controllo, per bloccare gli attacchi prima che possano compromettere i sistemi.
Funzionalità Principali:

• Antimalware/antivirus: rilevamento del malware noto in base alle firme.
• Blocco Ransomware: L’intelligenza artificiale basata sul deep learning presente in Intercept X primeggia nel rilevare 

e bloccare i malware, anche mai visti prima.
• Lockdown delle applicazioni: prevenzione dei comportamenti malevoli delle applicazion
• Monitoraggio basato sul comportamento/Host Intrusion Prevention System (HIPS)
• Protezione web: ricerca degli URL nel database e blocco dei siti web noti per essere malevoli. 
• Controllo web: il filtro web per gli endpoint consente agli amministratori di definire i tipi siti o di file che un utente 

è autorizzato a scaricare da Internet.
• Prevenzione della perdita di dati (DLP): le funzionalità di DLP sono in grado di rilevare e prevenire la fase finale di 

alcuni attacchi, ovvero il momento in cui gli hacker cercano di impossessarsi illecitamente dei dati.  

Opzioni Disponibili:



Sophos Intercept X for Server protegge i server nel cloud, on-premise e virtuali dalle più recenti minacce informatiche.
Utilizzando un approccio di difesa a 360 gradi, Sophos Intercept X for Server combina potenti tecniche di difesa e visibilità
sull’infrastruttura informatica e garantisce alle organizzazioni, la migliore protezione contro virus, ransomware e minacce
zero day.

Funzionalità Principali:

 Blocco delle minacce sconosciute: L’intelligenza artificiale basata sul deep learning contenuta in Intercept X for Server primeggia
nel rilevare e bloccare i malware, anche quelli mai visti prima. Agisce analizzando gli attributi dei file di centinaia di milioni di
campioni per identificare le minacce senza doversi affidare alle firme.

 Blocco del Ransomware: Intercept X for Server include opzioni anti-ransomware avanzate, in grado di rilevare e
bloccare i processi di cifratura dannosi utilizzati negli attacchi. I file cifrati vengono ripristinati ad uno stato sicuro,
riducendo l’impatto sulla produttività aziendale.

 Prevenzione degli Exploit: Le tecnologie anti-exploit bloccano le tecniche di exploit utilizzate dagli hacker per
compromettere i dispositivi, prelevare illecitamente le credenziali e distribuire malware.

 Pieno controllo sui server: Con Server Lockdown (elenco di elementi consentiti) è possibile assicurarsi che vengano
eseguite su un server solo le applicazioni esplicitamente approvate. Il monitoraggio dell'integrità dei file invia notifiche
se rileva tentativi non autorizzati di modificare file critici.

 Visibilità sull’ambiente cloud esteso: È possibile rilevare i carichi di lavoro nel cloud e i servizi cloud critici, inclusi
bucket di Amazon S3, database e funzionalità indipendenti dai server per identificare attività sospette o distribuzioni
non protette e per colmare eventuali lacune di sicurezza.

Opzioni Disponibili:

Sophos Rapid Response offre un’assistenza estremamente tempestiva, erogata da un team di esperti, nella risposta agli 
incidenti, in grado di identificare e neutralizzare le minacce attive presenti nella rete di un’organizzazione.
Caratteristiche principali:

 Intervenire rapidamente per classificare, contenere e neutralizzare le minacce attive 
 Espellere gli intrusi dalla vostra struttura informatica, per impedire che rechino ulteriori danni alle risorse 
 Monitorare costantemente il sistema e rispondere agli incidenti 24/7 per potenziare il livello di protezione offerto 
 Consigliare azioni preventive in tempo reale per risolvere la causa che ha dato origine al problema 
 Analizzare dati supplementari ottenuti con tecnologie di altri vendor
 Fornire, dopo la risoluzione dell’incidente, un riepilogo dettagliato della minaccia che descrive le indagini svolte 



Central intercept X Advanced

Central intercept X Advanced for Server

Marca
Codice articolo 

fornitore
Nome commerciale del Software di sicurezza e protezione dati

Prezzo 
unitario 

(IVA esclusa)

Quantità minima 
ordinabile

Sophos  CNV-CIXD1GSAA  Central Intercept X Advanced - 1-9 USERS - 12 MOS - GOV       13,00 € 1
Sophos  CNV-CIXD3GSAA  Central Intercept X Advanced - 1-9 USERS - 36 MOS - GOV       29,00 € 1
Sophos  CNV-CIXE1GSAA  Central Intercept X Advanced - 10-24 USERS - 12 MOS - GOV       13,00 € 10
Sophos  CNV-CIXE3GSAA  Central Intercept X Advanced - 10-24 USERS - 36 MOS - GOV       29,00 € 10
Sophos  CNV-CIXF1GSAA  Central Intercept X Advanced - 25-49 USERS - 12 MOS - GOV       13,00 € 25
Sophos  CNV-CIXF3GSAA  Central Intercept X Advanced - 25-49 USERS - 36 MOS - GOV       29,00 € 25
Sophos  CNV-CIXG1GSAA  Central Intercept X Advanced - 50-99 USERS - 12 MOS - GOV       13,00 € 50
Sophos  CNV-CIXG3GSAA  Central Intercept X Advanced - 50-99 USERS - 36 MOS - GOV       29,00 € 50
Sophos  CNV-CIXH1GSAA  Central Intercept X Advanced - 100-199 USERS - 12 MOS - GOV       13,00 € 100
Sophos  CNV-CIXH3GSAA  Central Intercept X Advanced - 100-199 USERS - 36 MOS - GOV       29,00 € 100
Sophos  CNV-CIXI1GSAA  Central Intercept X Advanced - 200-499 USERS - 12 MOS - GOV       13,00 € 200
Sophos  CNV-CIXI3GSAA  Central Intercept X Advanced - 200-499 USERS - 36 MOS - GOV       29,00 € 200
Sophos  CNV-CIXJ1GSAA  Central Intercept X Advanced - 500-999 USERS - 12 MOS - GOV       13,00 € 500
Sophos  CNV-CIXJ3GSAA  Central Intercept X Advanced - 500-999 USERS - 36 MOS - GOV       29,00 € 500
Sophos  CNV-CIXK1GSAA  Central Intercept X Advanced - 1000-1999 USERS - 12 MOS - GOV       13,00 € 1000
Sophos  CNV-CIXK3GSAA  Central Intercept X Advanced - 1000-1999 USERS - 36 MOS - GOV       29,00 € 1000
Sophos  CNV-CIXL1GSAA  Central Intercept X Advanced - 2000-4999 USERS - 12 MOS - GOV       13,00 € 2000
Sophos  CNV-CIXL3GSAA  Central Intercept X Advanced - 2000-4999 USERS - 36 MOS - GOV       29,00 € 2000
Sophos  CNV-CIXM1GSAA  Central Intercept X Advanced - 5000-9999 USERS - 12 MOS - GOV       13,00 € 5000
Sophos  CNV-CIXM3GSAA  Central Intercept X Advanced - 5000-9999 USERS - 36 MOS - GOV       29,00 € 5000
Sophos  CNV-CIXN1GSAA  Central Intercept X Advanced - 10000-19999 USERS - 12 MOS - GOV       13,00 € 10000
Sophos  CNV-CIXN3GSAA  Central Intercept X Advanced - 10000-19999 USERS - 36 MOS - GOV       29,00 € 10000
Sophos  CNV-CIXO1GSAA  Central Intercept X Advanced - 20000+ USERS - 12 MOS - GOV       13,00 € 20000
Sophos  CNV-CIXO3GSAA  Central Intercept X Advanced - 20000+ USERS - 36 MOS - GOV       29,00 € 20000

Marca
Codice articolo 

fornitore
Nome commerciale del Software di sicurezza e protezione dati

Prezzo 
unitario 

(IVA esclusa)

Quantità minima 
ordinabile

Sophos  CNV-CSAD1GSAA  Central Intercept X Advanced for Server - 1-9 SERVERS - 12 MOS - GOV       25,00 € 1
Sophos  CNV-CSAD3GSAA  Central Intercept X Advanced for Server - 1-9 SERVERS - 36 MOS - GOV       65,00 € 1
Sophos  CNV-CSAE1GSAA  Central Intercept X Advanced for Server  - 10-24 SERVERS - 12 MOS - GOV       25,00 € 10
Sophos  CNV-CSAE3GSAA  Central Intercept X Advanced for Server  - 10-24 SERVERS - 36 MOS - GOV       65,00 € 10
Sophos  CNV-CSAF1GSAA  Central Intercept X Advanced for Server  - 25-49 SERVERS - 12 MOS - GOV       25,00 € 25
Sophos  CNV-CSAF3GSAA  Central Intercept X Advanced for Server  - 25-49 SERVERS - 36 MOS - GOV       65,00 € 25
Sophos  CNV-CSAG1GSAA  Central Intercept X Advanced for Server  - 50-99 SERVERS - 12 MOS - GOV       25,00 € 50
Sophos  CNV-CSAG3GSAA  Central Intercept X Advanced for Server  - 50-99 SERVERS - 36 MOS - GOV       65,00 € 50
Sophos  CNV-CSAH1GSAA  Central Intercept X Advanced for Server  - 100-999 SERVERS - 12 MOS - GOV       25,00 € 100
Sophos  CNV-CSAH3GSAA  Central Intercept X Advanced for Server  - 100-999 SERVERS - 36 MOS - GOV       65,00 € 100
Sophos  CNV-CSAK1GSAA  Central Intercept X Advanced for Server - 1000-1999 SERVERS - 12 MOS - GOV       25,00 € 1000
Sophos  CNV-CSAK3GSAA  Central Intercept X Advanced for Server - 1000-1999 SERVERS - 36 MOS - GOV       65,00 € 1000

Sophos  CNV-CSAL1GSAA 
 Central Intercept X Advanced for Server (previously Central Server Protection 
Advanced) - 2000-4999 SERVERS - 12 MOS - GOV 

      25,00 € 2000

Sophos  CNV-CSAL3GSAA 
 Central Intercept X Advanced for Server (previously Central Server Protection 
Advanced) - 2000-4999 SERVERS - 36 MOS - GOV 

      65,00 € 2000

Sophos  CNV-CSAM1GSAA 
 Central Intercept X Advanced for Server (previously Central Server Protection 
Advanced) - 5000+ SERVERS - 12 MOS - GOV 

      25,00 € 5000

Sophos  CNV-CSAM3GSAA 
 Central Intercept X Advanced for Server (previously Central Server Protection 
Advanced) - 5000+ SERVERS - 36 MOS - GOV 

      65,00 € 5000


